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Plano Analitico: Seguranca Informatica em Redes e Sistemas
1. Identificagdo da Unidade Curricular

¢ Instituicao: Instituto Superior Politécnico de Ciéncias e Tecnologia (INSUTEC)

e Curso: Engenharia de Informatica e Sistemas de Informacéao (EISI)

e Classificagao: Disciplina Especifica (Nuclear)

e Ano: 4°| Semestre: 2° (8° Semestre)

e Créditos:8.0UC

e Carga Horaria Total: 120 Horas (90h de Contacto | 30h de Trabalho Complementar)
2. Apresentacao e Justificacao

A disciplina aborda os principios de confidencialidade, integridade e disponibilidade (Triade CID)
aplicados a infraestruturas tecnolégicas. Num cenario de crescentes ciberataques, o engenheiro de
informatica deve dominar técnicas de criptografia, seguranca em redes sem fios, firewalls e sistemas
de detecado de intrusdo. A UC justifica-se pela necessidade de projetar sistemas resilientes e
conformes com as normas internacionais de segurancga, em linha com o Decreto Presidencial 193/18.

3. Competéncias a Desenvolver (Decreto 193/18)
3.1 Competéncias Instrumentais (Saber)
e Compreender os fundamentos da criptografia simétrica e assimétrica.
e Conhecer as principais vulnerabilidades em redes e sistemas (OWASP, CVE).
e Entender os protocolos de comunicagao segura (SSL/TLS, IPsec, SSH).
3.2 Competéncias Técnicas e Operacionais (Saber Fazer)
e Seguranca de Perimetro: Configurar Firewalls, IDS/IPS e VPNs para protecao de trafego.
e Auditoria: Realizar testes de vulnerabilidade e analise de logs para identificacao de incidentes.
e Hardening: Aplicar técnicas de endurecimento de sistemas operativos e servidores.
3.3 Competéncias Atitudinais (Saber Ser/Estar)
e Atuar com ética profissional e conformidade legal na manipulacao de dados sensiveis.
e Demonstrar proatividade na gestéo de riscos e resposta a incidentes de seguranca.
4. Conteudo Tematico (Estrutura de 120 Horas)
1. Fundamentos de Seguranc¢a: Ameacas, vulnerabilidades, riscos e a Triade CID.

2. Criptografia: Algoritmos (AES, RSA), fungdes de hash (SHA-256), assinaturas digitais e
infraestrutura de chaves publicas (PKI).

3. Seguranca em Redes: Ataques comuns (Spoofing, DoS/DDoS, MitM) e defesa com Firewalls
(Stateful vs Stateless).
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4. Protocolos Seguros e VPNs: Implementacéo de IPsec e tunelamento seguro para acesso
remoto.

5. Seguranca em Sistemas Operativos: Controlo de acessos, autenticagao multifator (MFA) e
seguranca de privilégios.

6. Seguranca Aplicacional e Web: Protegcédo contra SQL Injection, XSS e seguranga em APIs.

7. Gestao de Incidentes e Forense: Planos de continuidade de negdcio e introdugao a analise
forense digital.
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. Regime de Avaliagao (Disciplina Especifica)
e Avaliacao Continua (40%):
o 12Frequéncia (Criptografia e Fundamentos): 13%
o 22Frequéncia (Seguranca de Redes e Aplicagdes): 14%

o Laboratério Pratico: Simulacao de defesa e ataque controlado (Capture The Flag -
CTF): 13%

¢ Exame Normal (60%): Prova global tedrica e pratica em laboratorio.
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